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Datenschutzerklärung / 

Erklärung zur Auftragsdatenverarbeitung 

für mystery.agency 

ein Angebot der Jotana GmbH 

(im Folgenden als „mystery.agency“ bezeichnet) 

in der Version vom 20. Februar 2023 

 

 

1. Datenschutz auf einen Blick 

Im folgenden Dokument gibt es viele Informationen, die aufgrund der rechtlichen Vorgaben teilweise 

etwas kompliziert klingen. 

Eigentlich ist es aber ganz einfach: 

• Die Vertraulichkeit aller Daten ist uns extrem wichtig. Wir treffen viele strikte technische und 

organisatorische Vorkehrungen, um diese sicherzustellen. 

• Alle mit Ihren Daten befasste Personen sind explizit auf strengste Vertraulichkeit verpflichtet. 

• Wir arbeiten mit Tools von einigen weiteren Anbietern (z.B. zur Datenübertragung). 

• Diese sind so ausgewählt, dass Sie alle geltenden Datenschutzvorgaben einhalten. 

• Wir geben keine Ihrer Daten an nicht mit dem Projekt befassten Dritte weiter. 

• Nach Projektende erfolgt eine vollständige Löschung Ihrer Dateien. 

• Auf Wunsch stellen wir Ihnen eine separate Datenschutzerklärung aus. Optional können wir 

auch Ihre Vorlage zum Datenschutz (z.B. NDA) unterzeichnen. 

• Bei allen weiteren Fragen stehen wir Ihnen jederzeit zur Verfügung. 

 

2. Allgemeine Hinweise und Pflichtinformationen 

Datenschutz 

Die Betreiber dieser Seiten nehmen den Schutz Ihrer persönlichen Daten sehr ernst. Wir behandeln 

Ihre personenbezogenen Daten vertraulich und entsprechend der gesetzlichen 

Datenschutzvorschriften sowie dieser Datenschutzerklärung. 

Wenn Sie diese Website benutzen oder sich bei uns registrieren, werden verschiedene 

personenbezogene Daten erhoben. Personenbezogene Daten sind Daten, mit denen Sie persönlich 

identifiziert werden können. 

Die vorliegende Datenschutzerklärung erläutert, welche Daten wir erheben und wofür wir sie nutzen. 

Sie erläutert auch, wie und zu welchem Zweck das geschieht. 
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Wir weisen darauf hin, dass die Datenübertragung im Internet (z. B. bei der Kommunikation per E-Mail) 

Sicherheitslücken aufweisen kann. Ein lückenloser Schutz der Daten vor dem Zugriff durch Dritte ist 

nicht möglich. 

 

Hinweis zur verantwortlichen Stelle 

Die verantwortliche Stelle für die Datenverarbeitung auf dieser Website ist: 

mystery.agency . jotana GmbH, Mars-la-Tour-Str. 15, 30175 Hannover 

Verantwortliche Stelle ist die natürliche oder juristische Person, die allein oder gemeinsam mit anderen 

über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten (z. B. Namen, E-Mail-

Adressen o. Ä.) entscheidet. 

Widerruf Ihrer Einwilligung zur Datenverarbeitung 

Viele Datenverarbeitungsvorgänge sind nur mit Ihrer ausdrücklichen Einwilligung möglich. Diese 

Einwilligung geben Sie uns z.B. auch mit Ihrer Registrierung auf unserer Webseite. Sie können eine 

bereits erteilte Einwilligung jederzeit widerrufen. Dazu reicht eine formlose Mitteilung an uns. Die 

Rechtmäßigkeit der bis zum Widerruf erfolgten Datenverarbeitung bleibt vom Widerruf unberührt. 

Beschwerderecht bei der zuständigen Aufsichtsbehörde 

Im Falle datenschutzrechtlicher Verstöße steht dem Betroffenen ein Beschwerderecht bei der 

zuständigen Aufsichtsbehörde zu. Zuständige Aufsichtsbehörde in datenschutzrechtlichen Fragen ist 

der Landesdatenschutzbeauftragte des Bundeslandes, in dem unser Unternehmen seinen Sitz hat. Eine 

Liste der Datenschutzbeauftragten sowie deren Kontaktdaten können folgendem Link entnommen 

werden: 

https://www.bfdi.bund.de/DE/Infothek/Anschriften_Links/anschriften_links-node.html. 

Recht auf Datenübertragbarkeit 

Sie haben das Recht, Daten, die wir auf Grundlage Ihrer Einwilligung oder in Erfüllung eines Vertrags 

automatisiert verarbeiten, an sich oder an einen Dritten in einem gängigen, maschinenlesbaren Format 

aushändigen zu lassen. Sofern Sie die direkte Übertragung der Daten an einen anderen 

Verantwortlichen verlangen, erfolgt dies nur, soweit es technisch machbar ist. 

SSL- bzw. TLS-Verschlüsselung 

Diese Seite nutzt aus Sicherheitsgründen und zum Schutz der Übertragung vertraulicher Inhalte, wie 

zum Beispiel Bestellungen oder Anfragen, die Sie an uns als Seitenbetreiber senden, eine SSL-bzw. TLS-

Verschlüsselung. Eine verschlüsselte Verbindung erkennen Sie daran, dass die Adresszeile des Browsers 

von “http://” auf “https://” wechselt und an dem Schloss-Symbol in Ihrer Browserzeile. 

Wenn die SSL- bzw. TLS-Verschlüsselung aktiviert ist, können die Daten, die Sie an uns übermitteln, 

nicht von Dritten mitgelesen werden. 

Verschlüsselter Zahlungsverkehr auf dieser Website 
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Besteht nach dem Abschluss eines kostenpflichtigen Vertrags eine Verpflichtung, uns Ihre 

Zahlungsdaten (z. B. Kontonummer) zu übermitteln, werden diese Daten zur Zahlungsabwicklung 

benötigt. 

Auskunft, Sperrung, Löschung 

Sie haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das Recht auf unentgeltliche 

Auskunft über Ihre gespeicherten personenbezogenen Daten, deren Herkunft und Empfänger und den 

Zweck der Datenverarbeitung und ggf. ein Recht auf Berichtigung, Sperrung oder Löschung dieser 

Daten. Hierzu sowie zu weiteren Fragen zum Thema personenbezogene Daten können Sie sich jederzeit 

unter der im Impressum angegebenen Adresse an uns wenden. 

Widerspruch gegen Werbe-Mails 

Der Nutzung von im Rahmen der Impressumspflicht veröffentlichten Kontaktdaten zur Übersendung 

von nicht ausdrücklich angeforderter Werbung und Informationsmaterialien wird hiermit 

widersprochen. Die Betreiber der Seiten behalten sich ausdrücklich rechtliche Schritte im Falle der 

unverlangten Zusendung von Werbeinformationen, etwa durch Spam-E-Mails, vor. 

3. Datenerfassung auf unserer Website 

Server-Log-Dateien 

Der Provider der Seiten erhebt und speichert automatisch Informationen in so genannten Server-Log-

Dateien, die Ihr Browser automatisch an uns übermittelt. Dies sind: 

Browsertyp und Browserversion 

verwendetes Betriebssystem 

Referrer URL 

Hostname des zugreifenden Rechners 

Uhrzeit der Serveranfrage 

IP-Adresse. 

Eine Zusammenführung dieser Daten mit anderen Datenquellen wird nicht vorgenommen. 

Grundlage für die Datenverarbeitung ist Art. 6 Abs. 1 lit. f DSGVO, der die Verarbeitung von Daten zur 

Erfüllung eines Vertrags oder vorvertraglicher Maßnahmen gestattet. 

Kontaktformular, Bewerbungsformular und Registrierungsformular 

Wenn Sie uns per Kontaktformular, Bewerbungsformular und Registrierungsformular Anfragen 

zukommen lassen oder eine Bewerbung auslösen, werden Ihre Angaben aus dem Formular zwecks 

Bearbeitung der Anfrage bzw. der Bewerbung bei uns gespeichert. Diese Daten geben wir nicht ohne 

Ihre Einwilligung weiter. 

Die Verarbeitung der in das Formular eingegebenen Daten erfolgt somit ausschließlich auf Grundlage 

Ihrer Einwilligung (Art. 6 Abs. 1 lit. a DSGVO). Sie können diese Einwilligung jederzeit widerrufen. Dazu 
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reicht eine formlose Mitteilung an uns. Die Rechtmäßigkeit der bis zum Widerruf erfolgten 

Datenverarbeitungsvorgänge bleibt vom Widerruf unberührt. 

Die von Ihnen im Formular eingegebenen Daten verbleiben bei uns, bis Sie uns zur Löschung 

auffordern, Ihre Einwilligung zur Speicherung widerrufen oder der Zweck für die Datenspeicherung 

entfällt (z. B. nach abgeschlossener Bearbeitung Ihrer Anfrage). Zwingende gesetzliche Bestimmungen 

– insbesondere Aufbewahrungsfristen – bleiben unberührt. 

Registrierung auf dieser Website 

Sie können sich auf unserer Website registrieren, um zusätzliche Funktionen auf der Seite zu nutzen. 

Die dazu eingegebenen Daten verwenden wir nur zum Zwecke der Nutzung des jeweiligen Angebotes 

oder Dienstes, für den Sie sich registriert haben. Die bei der Registrierung abgefragten Pflichtangaben 

müssen vollständig angegeben werden. Anderenfalls werden wir die Registrierung ablehnen. 

Für wichtige Änderungen etwa beim Angebotsumfang oder bei technisch notwendigen Änderungen 

nutzen wir die bei der Registrierung angegebene E-Mail-Adresse, um Sie auf diesem Wege zu 

informieren. 

Bei der Registrierung und beim Login-Vorgang speichern wir 

Browsertyp und Browserversion 

verwendetes Betriebssystem 

Uhrzeit der Serveranfrage 

IP-Adresse. 

Die Speicherung dieser Daten erfolgt vor dem Hintergrund, dass nur so der Missbrauch unserer Dienste 

verhindert werden kann, und diese Daten im Bedarfsfall ermöglichen, begangene Straftaten 

aufzuklären. Insofern ist die Speicherung dieser Daten zur Absicherung des für die Verarbeitung 

Verantwortlichen erforderlich. Eine Weitergabe dieser Daten an Dritte erfolgt grundsätzlich nicht, 

sofern keine gesetzliche Pflicht zur Weitergabe besteht oder die Weitergabe der Strafverfolgung dient. 

Die Verarbeitung der bei der Registrierung eingegebenen Daten erfolgt auf Grundlage Ihrer 

Einwilligung (Art. 6 Abs. 1 lit. a DSGVO). Sie können eine von Ihnen erteilte Einwilligung jederzeit 

widerrufen. Dazu reicht eine formlose Mitteilung per E-Mail an uns. Die Rechtmäßigkeit der bereits 

erfolgten Datenverarbeitung bleibt vom Widerruf unberührt. Die bei der Registrierung erfassten Daten 

werden von uns gespeichert, solange Sie auf unserer Website registriert sind und werden anschließend 

gelöscht. Gesetzliche Aufbewahrungsfristen bleiben unberührt. 

Verarbeiten von Daten (Kunden- und Vertragsdaten) 

Wir erheben, verarbeiten und nutzen personenbezogene Daten nur, soweit sie für die Begründung, 

inhaltliche Ausgestaltung oder Änderung des Rechtsverhältnisses erforderlich sind (Bestandsdaten). 

Dies erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, der die Verarbeitung von Daten zur Erfüllung 

eines Vertrags oder vorvertraglicher Maßnahmen gestattet. Personenbezogene Daten über die 

Inanspruchnahme unserer Internetseiten (Nutzungsdaten) erheben, verarbeiten und nutzen wir nur, 

soweit dies erforderlich ist, um dem Nutzer die Inanspruchnahme des Dienstes zu ermöglichen oder 

abzurechnen. 
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Dabei protokollieren wir auch relevante Ereignisse und Einstellungsänderungen, die ggf. Einfluss auf 

die Auftragsabwicklung, die Abwicklung von Zahlungsvorgängen oder die Sicherheit des Accounts 

haben. Dazu zählen Ereignisse wie die z. B. das Auslösen von Zahlungsvorgängen, jegliche fristen- und 

vertragsrelevanten Ereignisse rund um die Erstellung, bzw. Beauftragung von Mystery Shopping oder 

die Veränderung von Einstellungen. 

Zu diesen Ereignissen speichern wir Uhrzeit, IP-Adresse und die interne Benutzer-ID sowie ggf. alte und 

neue Einstellungswerte. 

Die erhobenen Kundendaten werden nach Abschluss des Auftrags oder Beendigung der 

Geschäftsbeziehung gelöscht. Gesetzliche Aufbewahrungsfristen bleiben unberührt. 

Datenübermittlung bei Vertragsschluss 

Wir übermitteln personenbezogene Daten an Dritte nur dann, wenn dies im Rahmen der 

Vertragsabwicklung notwendig ist, etwa an das mit der Zahlungsabwicklung und dem Mahnwesen 

beauftragte Unternehmen. Eine weitergehende Übermittlung der Daten erfolgt nicht bzw. nur dann, 

wenn Sie der Übermittlung ausdrücklich zugestimmt haben. Eine Weitergabe Ihrer Daten an Dritte 

ohne ausdrückliche Einwilligung, etwa zu Zwecken der Werbung, erfolgt nicht. 

Grundlage für die Datenverarbeitung ist Art. 6 Abs. 1 lit. b DSGVO, der die Verarbeitung von Daten zur 

Erfüllung eines Vertrags oder vorvertraglicher Maßnahmen gestattet. 

4. Analyse Tools und Werbung 

Google Analytics 

Diese Website nutzt Funktionen des Webanalysedienstes Google Analytics. Anbieter ist die Google Inc., 

1600 Amphitheatre Parkway, Mountain View, CA 94043, USA. 

Google Analytics verwendet so genannte "Cookies". Das sind Textdateien, die auf Ihrem Computer 

gespeichert werden und die eine Analyse der Benutzung der Website durch Sie ermöglichen. Die durch 

den Cookie erzeugten Informationen über Ihre Benutzung dieser Website werden in der Regel an einen 

Server von Google in den USA übertragen und dort gespeichert. 

Die Speicherung von Google-Analytics-Cookies erfolgt auf Grundlage von Art. 6 Abs. 1 lit. F DSGVO. Der 

Websitebetreiber hat ein berechtigtes Interesse an der Analyse des Nutzerverhaltens, um sowohl sein 

Webangebot als auch seine Werbung zu optimieren. 

IP Anonymisierung 

Wir haben auf dieser Website die Funktion IP-Anonymisierung aktiviert. Dadurch wird Ihre IPAdresse 

von Google innerhalb von Mitgliedstaaten der Europäischen Union oder in anderen Vertragsstaaten 

des Abkommens über den Europäischen Wirtschaftsraum vor der Übermittlung in die USA gekürzt. Nur 

in Ausnahmefällen wird die volle IP-Adresse an einen Server von Google in den USA übertragen und 

dort gekürzt. Im Auftrag des Betreibers dieser Website wird Google diese Informationen benutzen, um 

Ihre Nutzung der Website auszuwerten, um Reports über die Websiteaktivitäten zusammenzustellen 

und um weitere mit der Websitenutzung und der Internetnutzung verbundene Dienstleistungen 

gegenüber dem Websitebetreiber zu erbringen. Die im Rahmen von Google Analytics von Ihrem 

Browser übermittelte IP-Adresse wird nicht mit anderen Daten von Google zusammengeführt. 
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Browser Plugin 

Sie können die Speicherung der Cookies durch eine entsprechende Einstellung Ihrer BrowserSoftware 

verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebenenfalls nicht sämtliche 

Funktionen dieser Website vollumfänglich werden nutzen können. Sie können darüber hinaus die 

Erfassung der durch den Cookie erzeugten und auf Ihre Nutzung der Website bezogenen Daten (inkl. 

Ihrer IP-Adresse) an Google sowie die Verarbeitung dieser Daten durch Google verhindern, indem Sie 

das unter dem folgenden Link verfügbare BrowserPlugin herunterladen und installieren: 

https://tools.google.com/dlpage/gaoptout?hl=de. 

Mehr Informationen zum Umgang mit Nutzerdaten bei Google Analytics finden Sie in der 

Datenschutzerklärung von Google: 

https://support.google.com/analytics/answer/6004245?hl=de. 

Auftragsdatenverarbeitung 

Wir haben mit Google einen Vertrag zur Auftragsdatenverarbeitung abgeschlossen und setzen die 

strengen Vorgaben der deutschen Datenschutzbehörden bei der Nutzung von Google Analytics 

vollständig um. 

Demografische Merkmale bei Google Analytics 

Diese Website nutzt die Funktion “demografische Merkmale” von Google Analytics. Dadurch können 

Berichte erstellt werden, die Aussagen zu Alter, Geschlecht und Interessen der Seitenbesucher 

enthalten. Diese Daten stammen aus interessenbezogener Werbung von Google sowie aus 

Besucherdaten von Drittanbietern. Diese Daten können keiner bestimmten Person zugeordnet werden. 

Sie können diese Funktion jederzeit über die Anzeigeneinstellungen in Ihrem Google-Konto 

deaktivieren oder die Erfassung Ihrer Daten durch Google Analytics wie im Punkt “Widerspruch gegen 

Datenerfassung” dargestellt generell untersagen. 

Google Analytics Remarketing 

Unsere Websites nutzen die Funktionen von Google Analytics Remarketing in Verbindung mit den 

geräteübergreifenden Funktionen von Google AdWords und Google DoubleClick. Anbieter ist die 

Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA. 

Diese Funktion ermöglicht es die mit Google Analytics Remarketing erstellten WerbeZielgruppen mit 

den geräteübergreifenden Funktionen von Google AdWords und Google DoubleClick zu verknüpfen. 

Auf diese Weise können interessenbezogene, personalisierte Werbebotschaften, die in Abhängigkeit 

Ihres früheren Nutzungs- und Surfverhaltens auf einem Endgerät (z. B. Handy) an Sie angepasst wurden 

auch auf einem anderen Ihrer Endgeräte (z.B. Tablet oder PC) angezeigt werden. 

Haben Sie eine entsprechende Einwilligung erteilt, verknüpft Google zu diesem Zweck Ihren Web- und 

App-Browserverlauf mit Ihrem Google-Konto. Auf diese Weise können auf jedem Endgerät auf dem Sie 

sich mit Ihrem Google-Konto anmelden, dieselben personalisierten Werbebotschaften geschaltet 

werden. 

Zur Unterstützung dieser Funktion erfasst Google Analytics google-authentifizierte IDs der Nutzer, die 

vorübergehend mit unseren Google-Analytics-Daten verknüpft werden, um Zielgruppen für die 
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geräteübergreifende Anzeigenwerbung zu definieren und zu erstellen. Sie können dem 

geräteübergreifenden Remarketing/Targeting dauerhaft widersprechen, indem Sie personalisierte 

Werbung in Ihrem Google-Konto deaktivieren; folgen Sie hierzu diesem Link: 

https://www.google.com/settings/ads/onweb/. 

Die Zusammenfassung der erfassten Daten in Ihrem Google-Konto erfolgt ausschließlich auf Grundlage 

Ihrer Einwilligung, die Sie bei Google abgeben oder widerrufen können (Art. 6 Abs. 1 lit. a DSGVO). Bei 

Datenerfassungsvorgängen, die nicht in Ihrem Google-Konto zusammengeführt werden (z. B. weil Sie 

kein Google-Konto haben oder der Zusammenführung widersprochen haben) beruht die Erfassung der 

Daten auf Art. 6 Abs. 1 lit. f DSGVO. Das berechtigte Interesse ergibt sich daraus, dass der 

Websitebetreiber ein Interesse an der anonymisierten Analyse der Websitebesucher zu Werbezwecken 

hat. 

Weitergehende Informationen und die Datenschutzbestimmungen finden Sie in der 

Datenschutzerklärung von Google unter: https://www.google.com/policies/technologies/ads/. 

Google AdWords und Google Conversion-Tracking 

Diese Website verwendet Google AdWords. AdWords ist ein Online-Werbeprogramm der Google Inc., 

1600 Amphitheatre Parkway, Mountain View, CA 94043, United States (“Google”). 

Im Rahmen von Google AdWords nutzen wir das so genannte Conversion-Tracking. Wenn Sie auf eine 

von Google geschaltete Anzeige klicken wird ein Cookie für das ConversionTracking gesetzt. Bei Cookies 

handelt es sich um kleine Textdateien, die der Internet-Browser auf dem Computer des Nutzers ablegt. 

Diese Cookies verlieren nach 30-90 Tagen ihre Gültigkeit und dienen nicht der persönlichen 

Identifizierung der Nutzer. Besucht der Nutzer bestimmte Seiten dieser Website und das Cookie ist noch 

nicht abgelaufen, können Google und wir erkennen, dass der Nutzer auf die Anzeige geklickt hat und 

zu dieser Seite weitergeleitet wurde. 

Jeder Google AdWords-Kunde erhält ein anderes Cookie. Die Cookies können nicht über die Websites 

von AdWords-Kunden nachverfolgt werden. Die mithilfe des Conversion-Cookies eingeholten 

Informationen dienen dazu, Conversion-Statistiken für AdWords-Kunden zu erstellen, die sich für 

Conversion-Tracking entschieden haben. Die Kunden erfahren die Gesamtanzahl der Nutzer, die auf 

ihre Anzeige geklickt haben und zu einer mit einem Conversion-Tracking-Tag versehenen Seite 

weitergeleitet wurden. Sie erhalten jedoch keine Informationen, mit denen sich Nutzer persönlich 

identifizieren lassen. Wenn Sie nicht am Tracking teilnehmen möchten, können Sie dieser Nutzung 

widersprechen, indem Sie das Cookie des Google Conversion-Trackings über ihren Internet-Browser 

unter Nutzereinstellungen leicht deaktivieren. Sie werden sodann nicht in die Conversion-Tracking 

Statistiken aufgenommen. 

Die Speicherung von “Conversion-Cookies” erfolgt auf Grundlage von Art. 6 Abs. 1 lit. F DSGVO. Der 

Websitebetreiber hat ein berechtigtes Interesse an der Analyse des Nutzerverhaltens, um sowohl sein 

Webangebot als auch seine Werbung zu optimieren. Mehr Informationen zu Google AdWords und 

Google Conversion-Tracking finden Sie in den Datenschutzbestimmungen von Google: 

https://www.google.de/policies/privacy/. 

Sie können Ihren Browser so einstellen, dass Sie über das Setzen von Cookies informiert werden und 

Cookies nur im Einzelfall erlauben, die Annahme von Cookies für bestimmte Fälle oder generell 



 

8 
 

ausschließen sowie das automatische Löschen der Cookies beim Schließen des Browser aktivieren. Bei 

der Deaktivierung von Cookies kann die Funktionalität dieser Website eingeschränkt sein. 

Google Web Fonts 

Diese Seite nutzt zur einheitlichen Darstellung von Schriftarten so genannte Web Fonts, die von Google 

bereitgestellt werden. Beim Aufruf einer Seite lädt Ihr Browser die benötigten Web Fonts in ihren 

Browsercache, um Texte und Schriftarten korrekt anzuzeigen. Zu diesem Zweck muss der von Ihnen 

verwendete Browser Verbindung zu den Servern von Google aufnehmen. Hierdurch erlangt Google 

Kenntnis darüber, dass über Ihre IP-Adresse unsere Website aufgerufen wurde. Die Nutzung von Google 

Web Fonts erfolgt im Interesse einer einheitlichen und ansprechenden Darstellung unserer Online-

Angebote. Dies stellt ein berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO dar. 

Wenn Ihr Browser Web Fonts nicht unterstützt, wird eine Standardschrift von Ihrem Computer genutzt. 

Weitere Informationen zu Google Web Fonts finden Sie unter 

https://developers.google.com/fonts/faq und in der Datenschutzerklärung von Google: 

https://www.google.com/policies/priva Facebook-Pixel, Custom Audiences und FacebookConversion 

Facebook Pixel 

Aufgrund unserer berechtigten Interessen an Analyse, Optimierung und wirtschaftlichem Betrieb 

unseres Onlineangebotes setzen wir das sog. “Facebook-Pixel” des sozialen Netzwerkes Facebook ein. 

Dies wird von der Facebook Inc., 1 Hacker Way, Menlo Park, CA 

94025, USA, bzw. falls Sie in der EU ansässig sind, Facebook Ireland Ltd., 4 Grand Canal 

Square, Grand Canal Harbour, Dublin 2, Irland betrieben (“Facebook”). 

Facebook ist unter dem Privacy-Shield-Abkommen zertifiziert und bietet hierdurch eine Garantie, das 

europäische Datenschutzrecht einzuhalten 

(https://www.privacyshield.gov/participant?id=a2zt0000000GnywAAC&status=Active). 

Mit Hilfe des Facebook-Pixels ist es Facebook zum einen möglich, die Besucher unseres 

Onlineangebotes als Zielgruppe für die Darstellung von Anzeigen (sog. “Facebook-Ads”) zu bestimmen. 

Dementsprechend setzen wir das Facebook-Pixel ein, um die durch uns geschalteten Facebook-Ads nur 

solchen Facebook-Nutzern anzuzeigen, die auch ein Interesse an unserem Onlineangebot gezeigt 

haben oder die bestimmte Merkmale (z.B. Interessen an bestimmten Themen oder Produkten, die 

anhand der besuchten Webseiten bestimmt werden) aufweisen, die wir an Facebook übermitteln (sog. 

„Custom Audiences“). Mit Hilfe des Facebook-Pixels möchten wir auch sicherstellen, dass unsere 

Facebook-Ads dem potentiellen Interesse der Nutzer entsprechen und nicht belästigend wirken. Mit 

Hilfe des Facebook-Pixels können wir ferner die Wirksamkeit der Facebook-Werbeanzeigen für 

statistische und Marktforschungszwecke nachvollziehen, in dem wir sehen ob Nutzer nachdem Klick 

auf eine Facebook-Werbeanzeige auf unsere Website weitergeleitet wurden (sog. „Conversion“). 

Die Verarbeitung der Daten durch Facebook erfolgt im Rahmen von Facebooks 

Datenverwendungsrichtlinie. Dementsprechend generelle Hinweise zur Darstellung von Facebook-Ads, 

in der Datenverwendungsrichtlinie von Facebook: 
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https://www.facebook.com/policy.php. Spezielle Informationen und Details zum FacebookPixel und 

seiner Funktionsweise erhalten Sie im Hilfebereich von Facebook: 

https://www.facebook.com/business/help/651294705016616. 

Sie können der Erfassung durch den Facebook-Pixel und Verwendung Ihrer Daten zur Darstellung von 

Facebook-Ads widersprechen. Um einzustellen, welche Arten von Werbeanzeigen Ihnen innerhalb von 

Facebook angezeigt werden, können Sie die von Facebook eingerichtete Seite aufrufen und dort die 

Hinweise zu den Einstellungen nutzungsbasierter Werbung befolgen: 

https://www.facebook.com/settings?tab=ads. Die Einstellungen erfolgen plattformunabhängig, d.h. sie 

werden für alle Geräte, wie Desktopcomputer oder mobile Geräte übernommen. 

Sie können dem Einsatz von Cookies, die der Reichweitenmessung und Werbezwecken dienen, ferner 

über die Deaktivierungsseite der Netzwerkwerbeinitiative (http://optout.networkadvertising.org/) und 

zusätzlich die US-amerikanische Webseite (http://www.aboutads.info/choices) oder die europäische 

Webseite (http://www.youronlinechoices.com/uk/your-ad-choices/) widersprechen. 

5. Auftragsdatenverarbeitung 

Der Gegenstand des Auftrags ergibt sich aus den AGBs, auf die hier verwiesen wird. Der Auftragnehmer 

bietet seinen Kunden verschiedene Dienstleistungen rund um das Thema Mystery Shopping an. Diese 

erbringt der Auftragnehmer auf Basis der mit dem Auftraggeber vereinbarten Nutzungsbedingungen 

und Leistungsbeschreibungen. Diese Vereinbarung konkretisiert die datenschutzrechtlichen 

Verpflichtungen der Vertragsparteien, die sich aus den einzelnen vom Auftraggeber beim 

Auftragnehmer gebuchten Leistungen (nachfolgend zusammengefasst „Hauptvertrag“) in 

Zusammenhang stehen und bei denen Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer 

beauftragte Dritte personenbezogene Daten des Auftraggebers in Berührung kommen können. 

Dauer 

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung. 

Konkretisierung des Auftragsinhaltes 

Der Auftragnehmer kann die vom Auftraggeber zur Verfügung gestellten und im Rahmen seiner 

Leistungserbringung zusätzlich gewonnenen Daten für rein statistische Zwecke aggregieren und daraus 

Statistiken ohne Nennung des Auftraggebers und in eigenem Namen veröffentlichen. Dies beschränkt 

sich auf ausschließlich anonymisierte, aggregierte Daten ohne jeglichen Personenbezug. 

Art der Daten 

Gegenstand der Verarbeitung personenbezogener Daten sind folgende 

Datenarten/-kategorien: 

Angaben zur Person: 

- Stammdaten wie Name und Anschrift 

- E-Mail-Adresse 

- Telefonnummer 
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- Mobilfunknummer 

- Bankverbindung 

- Bestelldaten 

- Rechnungsdaten 

- Daten zum Zahlungsverhalten 

- Dokumente zur Autorisierung / Legitimation 

Rechte und Pflichten 

Der Auftragnehmer und Auftraggeber verarbeitet die Daten entsprechend der gesetzlichen 

Bestimmungen, der Bestimmungen dieses Vertrags und nach Weisung des Auftraggebers. Ist der 

Auftragnehmer aufgrund einer gesetzlichen Bestimmung gehindert, die Daten entsprechend dieses 

Vertrags und der Weisungen des Auftraggebers zu verarbeiten, informiert er den Auftraggeber vor der 

Verarbeitung hierüber, es sei denn, eine solche Inkenntnissetzung ist aus wichtigen Gründen des 

öffentlichen Interesses gesetzlich untersagt. Der Auftragnehmer darf die Daten für keine anderen 

Zwecke verwenden und ist insbesondere nicht berechtigt, die ihm überlassenen Daten an Dritte 

weiterzugeben. Kopien und Duplikate werden ohne vorherige Einwilligung des Auftraggebers nicht 

erstellt. Hiervon ausgenommen sind Sicherheitskopien zur Gewährleistung einer ordnungsgemäßen 

Datenverarbeitung. Im Fall der Wartung, Fernwartung und/oder IT-Fehleranalyse ist der Zugriff auf 

Daten des Auftraggebers nach Möglichkeit zu vermeiden. Ist ein Datenzugriff nicht vermeidbar, muss 

der Auftraggeber den Datenzugriff auf das Minimum beschränken. 

In dem vom Auftraggeber gesetzten Rahmen ist der Auftraggeber allein für die Art und Weise und die 

Mittel der Datenverarbeitung verantwortlich. Der Auftragnehmer sichert zu, einen fachkundigen und 

zuverlässigen Datenschutzbeauftragten bestellt zu haben, dem die erforderliche Zeit zur Erledigung 

seiner Aufgaben gewährt wird. Der Datenschutzbeauftragte hat die Aufgaben gemäß den gesetzlichen 

Bestimmungen wahrzunehmen; er hat insbesondere die Einhaltung der gesetzlichen und der 

vereinbarten Regelungen zum Datenschutz zu überwachen. Genaue Angaben zu den Kontaktdaten des 

Datenschutzbeauftragten sind weiter oben aufgeführt. Die Datenverarbeitung darf generell in einem 

Mitgliedstaat der Europäischen Union erfolgen.  Land und Adresse der Verarbeitung müssen von den 

Parteien vor der Datenverarbeitung in § 2 (1) festgelegt werden. Eine Datenverarbeitung in 

sogenannten Drittländern (d. h. Ländern, die keine Mitgliedstaaten der Europäischen Union sind) darf 

nur auf der Grundlage einer zusätzlichen, gesonderten Vereinbarung zur Sicherung eines 

angemessenen Datenschutzniveaus vorgenommen werden. Insbesondere ist der Auftragnehmer 

verpflichtet, die EU-Standardvertragsklauseln oder eine weitere geeignete Rechtsgrundlage wie das 

EUUS Privacy Shield zum Bestandteil der Vereinbarungen zur Auftragsverarbeitung mit solchen 

Subunternehmern zu machen. 

Der Auftragnehmer unterstützt den Auftraggeber, insbesondere bei Datenschutzüberprüfungen durch 

die Aufsichtsbehörden, sofern diese Überprüfungen die Datenverarbeitung gemäß dieses Vertrags 

betreffen, und ist zur sofortigen Umsetzung der Auflagen der Aufsichtsbehörde in Absprache mit dem 

Auftraggeber verpflichtet. Der Auftragnehmer selbst überwacht auch die Einhaltung der gesetzlichen 

Bestimmungen sowie die Bestimmungen dieses Vertrags im eigenen Bereich. Der Auftragnehmer führt 

in regelmäßigen Abständen Kontrollen durch, um die Wirksamkeit und den Erfolg der umgesetzten 
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technischen und organisatorischen Datenschutzmaßnahmen zu prüfen. Der Auftragnehmer ist zur 

Unterstützung des Auftraggebers entsprechend dessen Weisungen verpflichtet, wenn der 

Auftraggeber seine Pflichten gegenüber betroffenen Person erfüllt, die ihre Rechte nach den 

gesetzlichen Bestimmungen ausüben (z. B. Recht auf Auskunft, Berichtigung). 

Wendet sich eine betroffene Person unmittelbar an den Auftragnehmer, so wird dieser keine Auskünfte 

erteilen, sondern die betroffene Person an den Auftraggeber verweisen; er wird den Auftraggeber 

entsprechend informieren. Der Auftragnehmer wird, soweit ein Zusammenhang mit der 

Datenverarbeitung durch den Auftraggeber besteht, den Auftraggeber auch bei der Wahrnehmung 

seiner sonstigen gesetzlichen Pflichten unterstützen. 

Er wird insbesondere den Auftraggeber unverzüglich über Fälle von schwerwiegenden 

Betriebsstörungen, bei Verdacht auf Datenschutzverletzungen und / oder anderen Unregelmäßigkeiten 

bei der Verarbeitung der Daten informieren. Der Auftragnehmer ist sich bewusst, dass der Auftraggeber 

verpflichtet ist, den Aufsichtsbehörden Datenschutzverletzungen unverzüglich zu melden. Die 

entsprechenden Informationen sind zu dokumentieren; sie müssen die für die Meldung an die 

Aufsichtsbehörden erforderlichen Details enthalten. Im Fall von Datenschutzverletzungen unterstützt 

der Auftragnehmer den Auftraggeber auf Aufforderung bei der Benachrichtigung Änderung der 

Technisch und organisatorischen Sicherheitsmaßnahmen informiert der Auftragnehmer per E-Mail. Der 

Auftraggeber kann der Änderung innerhalb einer Frist von zwei Wochen aus wichtigem Grund 

gegenüber dem Auftragnehmer widersprechen. Erfolgt kein Widerspruch innerhalb der Frist gilt die 

Zustimmung zur Änderung als erteilt. 

Vertraulichkeit 

Der Auftragnehmer und Auftraggeber gewährleistet, dass nur solche Personen zur Verarbeitung der 

personenbezogenen Daten befugt werden, die sich zuvor zur Vertraulichkeit verpflichtet haben oder 

einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Er gewährleistet, dass 

personenbezogene Daten nicht unbefugt erhoben, verarbeitet oder genutzt werden, insbesondere für 

keine anderen Zwecke und dass sie nicht an Dritte übermittelt werden. Der Auftragnehmer stellt sicher, 

dass die mit der Datenverarbeitung betrauten Personen mit den Vorgaben und Weisungen dieser 

Vereinbarung im Voraus vertraut gemacht werden. 

Sofern der Auftragnehmer im Rahmen seiner Tätigkeit die Möglichkeit hat, auf elektronische 

Kommunikationsdaten zuzugreifen, gewährleistet er, dass sich die Vertraulichkeitsverpflichtung der mit 

der Verarbeitung betrauten Personen erstreckt auf den Inhalt und die näheren Umstände der 

elektronischen Kommunikation der betroffenen Personen, insbesondere die Beteiligung einer 

betroffenen Person an einem elektronischen Kommunikationsvorgang und die näheren Umstände 

fehlgeschlagener Kommunikationsversuche. 

Weitere Auftragnehmer 

Der Auftraggeber stimmt einer Beauftragung von Subunternehmern zu. Ein Subunternehmerverhältnis 

liegt vor, wenn der Auftragnehmer Dritte mit der Verarbeitung von Daten des Auftraggebers beauftragt 

oder Dritte die Zugriffsmöglichkeit auf diese Daten erhalten. Der Auftragnehmer stellt sicher, dass der 

weitere Auftragnehmer (Sub und SubSubunternehmer) gegenüber seinem jeweiligen Vertragspartner 

in entsprechender Weise verpflichtet ist, wie der Auftragnehmer gegenüber dem Auftraggeber nach 

diesem Vertrag verpflichtet ist. Der Auftragnehmer hat die Einhaltung der Pflichten des 
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UnterAuftragnehmers, insbesondere die Einhaltung der vereinbarten technischen und 

organisatorischen Maßnahmen, vor Beginn der Datenverarbeitung und sodann regelmäßig zu 

überprüfen. Entsprechendes gilt im Verhältnis des Subunternehmers zum SubSubunternehmer. Das 

Ergebnis ist jeweils zu dokumentieren und dem Auftraggeber auf Aufforderung zur Verfügung zu 

stellen. 

Vertragsdauer; Kündigung 

Dieser Vertrag gilt für die Dauer der tatsächlichen Leistungserbringung durch den Auftragnehmer und 

Auftraggeber. Dies gilt unabhängig von der Laufzeit etwaiger anderer Verträge (insbesondere des 

Hauptvertrags), die die Parteien ebenfalls bzgl. der Erbringung der vereinbarten Leistungen 

abgeschlossen haben. Der Auftraggeber kann die Kooperation mit dem Auftragnehmer jederzeit ohne 

Einhaltung einer Frist beenden, wenn ein schwerwiegender Verstoß des Auftragnehmers gegen diesen 

Vertrag vorliegt, wenn der Auftragnehmer Überprüfungen durch einen Auftraggeber vertragswidrig 

ganz oder teilweise verweigert. Etwaige andere Verträge, die ebenfalls die Erbringung der Leistungen 

des Auftragnehmers für den Auftraggeber regeln (insbesondere den Hauptvertrag), kann der 

Auftraggeber in dem Fall jederzeit ohne Einhaltung einer Frist kündigen. 

Haftung 

Die Haftung des Auftragnehmers gegenüber dem Auftraggeber für schuldhafte Verletzungen dieses 

Vertrags regelt sich nach den gesetzlichen Bestimmungen. Der Auftragnehmer haftet nicht, wenn er 

bei der Erhebung bzw. Verarbeitung der Daten die Regelungen dieses Vertrags beachtet hat und 

insbesondere die technischen und organisatorischen Sicherheitsmaßnahmen wie vereinbart 

umgesetzt hat. 

Stand 20. Februar 2023 


